i) Documentation Technique — Site Vitrine avec Formulaire Chiffré

~ Présentation du Projet

Le Site Vitrine avec Formulaire Chiffré est un site d’entreprise moderne
accompagné d'un formulaire de contact hautement sécurisé. Il intégre un
chiffrement des données (AES coté client / RSA coté serveur), ainsi qu’un
systéme anti-spam par honeypot . Ce projet démontre la capacité a
développer une solution frontend/backend compléte, sécurisée et conforme
aux bonnes pratiques de protection des données.

% Fonctionnalités
Formulaire de contact sécurisé par chiffrement hybride AES/RSA

3" Envoi des messages confidentiels chiffrés au backend

£ Systéeme honeypot anti-bot (invisible pour les utilisateurs humains)
Sauvegarde des messages dans MongoDB

O Site responsive, affichage optimisé sur mobile / tablette / desktop

* Design moderne, professionnel et fluide

¢ Aucun message n'est transmis en clair

* Design Ul / UX

- Théme professionnel clair ou sombre
- Interface épurée et fluide

- Accessibilité optimisée

- Transitions douces pour I'expérience utilisateur
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| Frontend | React | Formulaire + chiffrement AES + Ul |

| Backend | Node.js + Express | Réception, déchiffrement RSA, stockage |
| Crypto | Crypto)S (AES), Node-RSA (RSA) | Sécurité des données |

| Base de données | MongoDB | Stockage des messages en sécurité |

| Sécurité | Honeypot, CORS, Helmet | Protection contre les abus |

~Vue sur le projet:
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1 Our Services

Comprehensive Security Solutions

From penetration testing to incident response, we provide end-to-end
cybersecurity services for modern enterprises.
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Cloud Security Data Protection Security Training

Comprehensive cloud infrastructure Advanced data loss prevention and Comprehensive cybersecurity awareness
security assessment and monitoring. privacy compliance solutions. and technical training programs.

¥ AWS/Azure/GCP & DLP Solutions & Phishing Simulation

& CcsSPM & GDPR Compliance & Security Awareness
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3 Get In Touch

Ready to Secure Your Infrastructure?

Contact our security experts for a free consultation and discover how we can
protect your business.

Getin Touch
<7 Secure Contact Form

@

Full Name * Email Address *
Qb 247 Emergency
+1 | 123-4567
Company Subject *
|
@ Message *
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